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1. Inledning

Detta dokument beskriver den 6vergripande teststrategin for ssmmanhallen journalforing, som
har starka legala krav i Patientdatalagen pa hur medarbetare bereder sig atkomst till andra
vardgivares patientinformation.

Huvudsakliga kravagare &r Inera Arkitektur och Digital Infrastruktur (lagar och regelverk,
tjansteplattformsintegration) och tjansteforvaltning (informationsutbyte).

Da det i stora delar &r en tillitsmodell, med flera tjanstekonsumenter som hamtar information
fran manga tjansteproducenter, sa ar ansvarstagande och bra testning pa alla hall en
framgangsfaktor for att helheten ska bli tillrackligt bra.

Vart att notera att tjansten enskilds direktatkomst har en egen teststrategi &ven om det ror sig om
samma tjanstekontrakt, och som tjansteproducent kan man gora verifiering for bada dessa
andamal.

1.1 Kvalitetsmal

Ur Ineras perspektiv ar det viktigaste att informationsutbytet dver nationella tjansteplattformen
fungerar utan driftstérningar och féljer lagar och férordningar. Detta undersoks vid
testaktiviteterna for att na foljande kvalitetsmal:

o Korrekt informationsutbyte

¢ Medborgarnas behov av integritet och informationsrelevans mots

e Personuppgiftsdgarnas information hanteras enligt de lagar som galler
e Tjanstekomponenter uppfyller tjanstekontrakten

e Stabilitet, utan intermittenta fel som stor driften

e Prestanda som klarar forvantad belastning med rimliga svarstider

e Bra mojligheter att upptécka och felsoka eventuella problem i drift

o Dokumentation av legala krav, felsokningsprocesser, och avvikelser

1.2 Testmodell

Tjanstekonsumenter maste certifieras innan de far driftsattas, da personuppgiftsansvariga vars
information sprids via nationella tjansteplattformen ska vara sakra pa att mottagande e-tjanster
hanterar informationen i enlighet med Patientdatalagen och Socialstyrelsens férordningar, samt
tecknade bitrades/tjansteavtal.

Det finns en specifik certifieringshilaga C1 for sammanhallen journalféring.

Testmodellens [1] grundkomponenter anvénds, med de anpassningar som behdvs for de aktuella
tjanstekontrakten.
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1.3 Ekosystemet
Ekosystemet ser ut som foljer, med NPO som exempel pd konsument.
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De grona ladorna till hoger testas av kunden med “Verifiering av tjcinsteproducent” utifran det
utvecklingsstod inklusive sjélvdeklarationer som Inera tagit fram. Kunden redovisar resultat
som granskas av Inera.

Lila Iador till vanster testas av leverantorer sjalva, men ocksa vid “Certifiering av
tidnstekonsument”’; granskning av certifieringsunderlag och riskbaserad testning av
applikationen.

Innan driftsattning gor anslutande parter End-2-End-testning per e-tjanst inom ramen for
Etablering av samverkan, vilket testar att helheten hanger ihop i malmiljoer.

Infrastrukturen (i mitten) har inget eget fokus, men testas implicit av 6vriga testaktiviteter, samt
av respektive systemagare.

1.4 Testmiljéer och anslutningsprocess

Anslutande part behover ha en rattvisande testmiljo dar det finns testdata som inte har nagon
mojlig sparbarhet till skarpa personer (enbart &ndring av namn och personnummer racker
vanligtvis inte).
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Verifiering av tjansteproducenter kan goras lokalt med SoapUl. Huvudmén bor sékerstélla att

systemleverantdrer har anvant utvecklingsstdd och deklarerat uppfyllnad av tjanstekontrakt i
sjalvdeklarationer.

Certifiering av tjanstekonsument inkluderar riskbaserad testning av applikationen, vars testmiljo
ska goras atkomlig och observerbar for certifieringsinstans Nordic Medtest.

Etablering av Samverkan genomfors i QA-miljon och dokumenteras i “Underlag for
godkénnande av Etablering av Samverkan .

Innan driftséttning ska ”Underlag for godkannande av Etablering av Samverkan” godkannas av
Inera.
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2. Verifiering av tjansteproducent

Syftet med verifiering av tjdnsteproducent &r att Inera, i rollen som ansvarigt for regelverket for
informationsutbyte och for nationella tjansteplattformen, vill sakerstélla att tjansteproducenter
uppfyller kraven i tjanstekontrakten. Dessutom ska tjanstekonsumenter kunna lita pa att
etablering av samverkan kan ske med tjansteproducenten.

Verifiering av en tjansteproducent gors generellt sa att det ar giltigt for olika andamal, och
testomfanget varieras beroende pa vilka andamal man vill etablera samverkan for
(sammanhallen journalforing, enskilds direktatkomst, kvalitetsregister m.m.)

Detta testas kontrakt for kontrakt med respektive sjalvdeklaration. | releasepaketen for
tjanstekontrakten finns testsviter for SoapUl (TK-testsviter) som tacker grundlaggande
funktionalitet och innehall. En central aspekt ar att informationsagaren i en e-tjanst ska validera
att det ar ratt information som levererats av tjinsteproducenten (genom att verksamhetskunniga
jamfor kallsystemets innehall med NPO).

Bade systemleverantdrer och vardgivare kommer vara inblandade i testning och ifylinad av
sjalvdeklaration. Systemleverant6rer kan och bor sékerstélla grundlaggande funktionalitet och
hitta fel tidigt, medan vardgivaren kan fokusera pa kundspecifik installation och konfiguration
samt verksamhetens anvandning. NPO ska anvindas som referensapplikation i nationella
testmiljon for att validera att rétt information levereras.

Varje vardgivare med egen installation och konfiguration behéver genomfora verifiering av
tjansteproducent. Vardgivare som anvander exakt samma system som tidigare godkants behover
gora Etablering av Samverkan (se aven avsnittet Agenter nedan).

Sjéalvdeklarationen granskas och godkanns av Inera, men ingen testning utfors av Inera, savida
anslutande part inte avropat detta som stodtjanst.

Ett svart moment ar att ta fram testdata som kommer representera verkligheten pa ett tillrackligt
bra sétt. TK-testsviterna kan anvandas som verifieringspunkt, men man behdver i kallsystemet
ta fram relevanta varianter pa hur data kan skapas och forandras, med olika innehall, och
verksamhetsspecifika konfigurationer. Riktlinjer for vilken testdata som behdvs, samt mer
detaljer finns beskrivet i en wiki [2]

Aktuella tjanstekontrakt finns beskrivna i [3], i skrivande stund omfattas dessa av sammanhallen
journalfdring:

GetCareDocumentation 2.1 =
GetDiagnosis 2.0 >
GetAlertinformation 2.0 2>
GetLaboratoryOrderOutcome 3.1 >
GetMedicationHistory 2.1 >
GetVaccinationHistory 2.0 >
GetReferralOutcome 3.1 2>
GetlmagingOutcome 1.0 >
GetFunctionalStatus 2.0 2>
GetCarePlans 2.0 >
GetCareContacts 2.0 2>
GetObservations 1.0 >
GetActivities 1.0 2>
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GetRequestActivities 2.0 >
GetMaternityMedicalHistory 2.0
AssertCareEngagement 1.0 >

Nér nya versioner av tjanstekontrakt lanseras, behdver nytt eller uppdaterat utvecklingsstod och
sjalvdeklarationer goras.

Engagemangsindex testas tillsammans med respektive kontrakt med hjélp av en SoapUl-mock.
Ovriga stodtjanster (HSA, sparrar, loggar m.m.) testas utifran aktuellt behov.

Specifika omraden som &r viktiga for ssmmanhallen journalforing:

e ansvarig vardgivare och vardenhet, annars far informationen inte visas av
tjansteproducenten (sparrar kan ej kontrolleras och PDL-loggning kan ej goras.)

e authorTime-elementet, som vanligen anvands for spérrkontroll

e datans riktighet

2.1 Agenter

Vid agentanslutningar genomfors verifiering av tjansteproducent av systemleverantdren. Stora
delar av verifieringen kan gdras av agentens systemleverantor sjalva, med egen testdata, men
man ska ocksa ta hjalp av tva vardgivare med relevant testdata som speglar en normal
journalféring for att kunna astadkomma en god kvalitetssakring, och det &r vardgivaren som ska
validera mappningen mot tjanstekontrakten. Har man olika mappningar for olika kommuner
t.ex., sa behover man testa respektive mappning. Motsvarande galler ocksa for 6vriga fragor i
sjalvdeklarationen; har man ett informationslager behdver exempelvis prestanda testas i enbart
det systemet, men har man olika instanser med olika infrastruktur, sa behGver var och en testas.

Varje vardgivare genomfor sedan Etablering av Samverkan enligt standardunderlaget.
Systemleverantorer kan bista med kompetens och instruktioner, men det ar vardgivaren som
ansvarar for kvalitetssdkringen av tjansteproducenten.

For mer information, se Ansluta till NPO som Agent [9]

2.2 Avvikelser

Avvikelser dokumenteras i sjalvdeklarationen for respektive tjanstekontrakt, vilka sedan
analyseras av Inera. Man kan bli godkadnd med avvikelser, vilka dokumenteras i
avvikelsehanteringssystemet, se beskrivningen av testmodellen [1].
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3. Certifiering av tjanstekonsument

Patienten och patientuppgiftsagarna &r i fokus, och eftersom Inera ar personuppgiftsbitréade
behover kontroll av tjanstekonsumenter géras med Certifiering av tjanstekonsument (se detaljer
i [4])

Personuppgiftsansvariga vars information sprids via nationella tjansteplattformen ska vara sékra
pa att informationsmottagande tjanstekonsumenter hanterar informationen i enlighet med
gallande lagar och forordningar.

Inera ska i rollen som leverantdr/koordinator av e-halsotjanster sakerstalla att
tjanstekonsumenter uppfyller infrastrukturella och sakerhetsrelaterade krav.

Som stdd for anslutande parts egen testning kan man koppla upp sig mot testmiljoer, samt ta del
av artificiell data som tagits fram for de aktuella tjanstekontrakten [5]

Certifieringen inleds med en kortare mognadsanalys for att beddma om tj&nstekonsumenten ar
redo for en certifiering.

Gemensamt for alla certifieringar ar bilagorna A: Infrastrukturkrav, B: Sékerhetskrav, D: Drift
& Forvaltning.

For sammanhallen journalforing finns en specifik certifieringsbilaga C1, vilken omfattar
omraden som

e Samtycken och nddsituation
e Spérrar

o Atkomstfiltrering

e PDL-loggning

e Skyddad identitet

e NMI

o Datans riktighet

Certifieringstestning och granskning gors pa ett urval av féljande omraden, samt nya omraden
som framkommer vid analys av ifyllt certifieringsunderlag och utifran vad man lar sig vid
testningen:

Funktionalitet: Oversikt av e-tjanstens funktionalitet, Kvalitetssakring av utford testning,
Felaktiga berékningar, Felaktig filtrering/sékning, Fri utforskande testning, Kénda problem

Plattform & Arkitektur: Arkitektur, Resursforbrukning, Applikationsloggar, Systemkrav,
Applikationsinstéliningar, E-tjanstprofiler, Systemkonfiguration, Forvaltning

Integration: Tjansteplattformstrafik, Cache/timeout-undersékning, Omsandningsrutiner
Data: Tjanstekontrakts-mappning (en session per tjanstekontrakt), Datans riktighet

Prestanda & Pélitlighet: Datamingder, Svarstider, Flaskhalsar, Overbelastning, Samtidighet,
Felhantering, Dataforlust

Lagar och forordningar sammanhallen journalforing: Samtycken och Nodsituation, Sparrar,
Havda sparrar, Atkomstfiltrering, PDL-loggning, Sekretessklassade patienter,
Lakemedelsforteckningen
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Sakerhet: Hemlighetsfullhet, Tredjeparts-svagheter, Kryptografi, In- och utloggning, Obehdérig
atkomst, Lokal lagring, Sociala sarbarheter, Server-skanning, Klient-sakerhetstestverktyg,
Penetrationstester

Anvandning: Den viktiga informationen, Verksamhetsbehov, Trovardighet, Snabbanvand,
Konsekvens, Otydligheter, Utseende, Skarmvarianter, Tillganglighet, Hjalp

3.1 Unika instanser

Om tjanstekonsumenten installeras pa flera instanser, t.ex. vid direktintegration i ett
journalsystem, sa kommer det att finnas restpunkter fran certifieringen som behover sakerstéllas
for den nya instansen. Omraden for denna testning, som kan géras av anslutande part sjalv, dr
konfigurationsmojligheter, spérrar, PDL-loggar med mera, men dven specifika saker som
framkommit vid certifieringen.
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4. Etablering av samverkan

Syftet med etablering av samverkan &r att sédkerstélla att informationsutbyte kan ske mellan en
tjanstekonsument och en tjansteproducent i respektive malmiljé och omgivning, samt cka
mojligheterna till en kontrollerad driftséttning.

Detaljerna for Etablering av samverkan styrs av forvaltningen for respektive tjanstekonsument.
Inera bidrar med rekommendationer kring viktiga omraden for respektive e-tjanst.

Vanligen skapas ett "Underlag for godkénnande Etablering av Samverkan”, se exempel i [6],
som vardgivaren fyller i och Ineras forvaltning granskar och godkanner.

Om inforandet sker med hjélp av en agent, sa kan denne bista med kompetens och instruktioner,
men det ar vardgivaren som ansvarar for kvalitetssakringen.

4.1 Konsumentinférande

Vid inférande av e-tjanst for sasmmanhallen journalforing i en verksamhet, sa behover
malmiljon testas, vilket forutsatter att HSA &r ratt konfigurerat och att TGP ar pa plats, samt att
eventuella uthoppslosningar fungerar. Man ska ocksa ha rutiner for samtyckesinhamtning,
granskning av PDL-loggar och en etablerad lokal support.

For NPO redovisarﬂvérdgivaren resultaten i enlighet med processen som finns i Checklista
Anslutning till NPO som konsument [7].

Om det ror sig om en inkoppling av en ny instans av en tjanstekonsument, sa ska minst en
tjansteproducent fran annan vardgivare anvands som tjansteproducent.

4.2 Producentinkoppling

Vid anslutning av en tjansteproducent ska sparrar, PDL-loggning och informationsmappning
testas. Detta forutsétter att HSA-trddet matchar informationen som levereras av
tjansteproducenten, samt att man har behdrigheter till HSA och Sakerhetstjanster.

Man ska &ven kartlagga omfattningen av vad som produceras, samt rutiner for att informera
patienten om sammanhallen journalféring och majligheten att spérra information.

For NPO redovisar vardgivaren resultaten i Godkannandeunderlag for Etablering av Samverkan
(6]

Mer detaljer for processen finns i Checklista anslutning till NPO som producent [8].

10
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5. Regressionstestning och andringshantering

Andringar ska rapporteras i enlighet med testmodellen:

Tjansteproducenter: Ska vid behov kora sina anpassade SoapUI-projekt for att sakerstalla att
andringar inte gett odnskad effekt. Verifiering av tjansteproducent kan behdva gdras om vid
stOrre forandringar.

Tjanstekonsumenter: En arlig sjalvdeklaration skickas in till Inera. Vid storre forandring ska
omcertifiering goras.

Etablering av samverkan: Kan behdva goras om vid storre forandringar.

Se &ven Ineras krav kring incident- och andringshantering [10].

6. Referenser

[1] Testmodell for kvalitetssakring,
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/647991/2.+Testmodellen

[2] Verifiering av tjansteproducent - Wiki
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/648039/Verifiering+av+tj+n
steproducent+-+Wiki

[3] Aktuella tjanstekontrakt NPO
https://inera.atlassian.net/wiki/spaces/OINPN/pages/538805067/Aktuella+tj+nstekontra
kt

[4] Certifieringsprocessen — beskrivning,
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/647989/Certifiering+av+tj+
nstekonsument

[5] Mockad testdata for JOL, kontakta kundservice, https://www.inera.se/kontakta-oss/

[6] Underlag for godkannande av etablering av samverkan (E2E) NPO producent.docx,
https://inera.atlassian.net/wiki/spaces/OINPN/pages/358418852/Teknisk+information+o

m-+anslutning
[7] Checklista anslutning till NPO som konsument,

https://inera.atlassian.net/wiki/spaces/OINPN/pages/2353664171/Checklista+anslutnin
g+till+-NP+som+konsument

[8] Checklista anslutning till NPO som producent,
https://inera.atlassian.net/wiki/spaces/OINPN/pages/2255683931/Checklista+anslutnin
g+till+-NP+som+producent

[9] Ansluta till NPO som Agent,
https://inera.atlassian.net/wiki/spaces/OINPN/pages/442108949/Ansluta+till+NP+som+

11


https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/647991/2.+Testmodellen
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/648039/Verifiering+av+tj+nsteproducent+-+Wiki
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/648039/Verifiering+av+tj+nsteproducent+-+Wiki
https://inera.atlassian.net/wiki/spaces/OINPN/pages/538805067/Aktuella+tj+nstekontrakt
https://inera.atlassian.net/wiki/spaces/OINPN/pages/538805067/Aktuella+tj+nstekontrakt
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/647989/Certifiering+av+tj+nstekonsument
https://nordicmedtest.atlassian.net/wiki/spaces/NoWi/pages/647989/Certifiering+av+tj+nstekonsument
https://www.inera.se/kontakta-oss/
https://inera.atlassian.net/wiki/spaces/OINPN/pages/358418852/Teknisk+information+om+anslutning
https://inera.atlassian.net/wiki/spaces/OINPN/pages/358418852/Teknisk+information+om+anslutning
https://inera.atlassian.net/wiki/spaces/OINPN/pages/2353664171/Checklista+anslutning+till+NP+som+konsument
https://inera.atlassian.net/wiki/spaces/OINPN/pages/2353664171/Checklista+anslutning+till+NP+som+konsument
https://inera.atlassian.net/wiki/spaces/OINPN/pages/2255683931/Checklista+anslutning+till+NP+som+producent
https://inera.atlassian.net/wiki/spaces/OINPN/pages/2255683931/Checklista+anslutning+till+NP+som+producent
https://inera.atlassian.net/wiki/spaces/OINPN/pages/442108949/Ansluta+till+NP+som+agent

Tjanstespecifik Teststrategi Sammanhallen Journalféring Forfattare: Rikard Edgren Senast andrad
Version: 1.2 2022-06-16

g
Inera

agent
[10] Krav kring incident- och &ndringshantering, hitps://www.inera.se/kontakta-oss/teckna-

kundavtal/krav-pa-anslutna-kunder/

12


https://inera.atlassian.net/wiki/spaces/OINPN/pages/442108949/Ansluta+till+NP+som+agent
https://www.inera.se/kontakta-oss/teckna-kundavtal/krav-pa-anslutna-kunder/
https://www.inera.se/kontakta-oss/teckna-kundavtal/krav-pa-anslutna-kunder/

